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PENDAHULUAN
1.1 Latar Belakang Masalah
Komunikasi adalah suatu proses interaksi yang dilakukan dua subjek atau
lebih yang bertujuan untuk saling bertukar informasi [7]. Perkembangan teknolo-
gi yang pesat saat ini mempermudah dalam melakukan komunikasi. Dampak po-
sitif dari perkembangan teknologi yaitu dapat melakukan komunikasi secara tidak
langsung, salah satunya melalui aplikasi instant messaging dengan media komuni-
kasi smartphone. Akan tetapi terdapat dampak negatif dari perkembangan tekno-
logi yaitu dalam keamanan berkomunikasi sehingga tidak menutup kemungkinan
pada saat proses pertukaran informasi terdapat pihak ketiga yang juga menge-
tahui informasi tersebut. Untuk menyelesaikan permasalahan dalam keamanan
berkomunikasi maka diperlukan ilmu Kriptogra.
Kriptogra adalah ilmu yang mempelajari teknik-teknik matematika yang
berhubungan dengan aspek keamanan informasi. Menurut Kromodimoeljo [5],
proses dalam mengamankan informasi yaitu mengubah pesan yang berisi informa-
si (plaintext) menjadi sebuah kode yang tidak bisa dimengerti (ciphertext) atau
biasa disebut proses enkripsi. Sedangkan untuk mengubah ciphertext menjadi
plaintext disebut proses dekripsi. Layanan keamanan yang diberikan Kriptogra
yaitu kerahasiaan pesan (condentiality), integritas pesan (data integrity), oten-
tikasi (authenticatiton) dan anti penyangkalan (non-repudiation). Telah banyak
algoritme-algoritme yang memenuhi beberapa layanan keamanan diantaranya al-
goritme Elliptic Curve Die-Hellman (ECDH ).
Algoritme ECDH adalah algoritme kriptogra modern yang menawarkan
layanan keamanan dalam kerahasiaan pesan. Menurut Stinson [14], ECDH ada-
lah algoritme kriptogra yang memperbolehkan dua belah pihak yang saling
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berkomunikasi masing-masing memiliki pasangan kunci publik dan kunci raha-
sia. Dalam tingkat keamanan kunci rahasia, algoritme ECDH memanfaatkan
Elliptic Curve Discrete Logarithm Problem (ECDLP) yaitu sulitnya menentu-
kan nilai k sebagai kunci rahasia pada perhitungan Q = kP dengan Q sebagai
kunci publik dan P sebagai basis yang disetujui oleh dua belah pihak. Sedang-
kan untuk proses pertukaran kunci menggunakan algoritme Die-Hellman di-
mana masing-masing pihak saling mengirim kunci publik dan melakukan ope-
rasi perkalian kembali dengan kunci rahasia masing-masing sehingga diperoleh
kaQb = kakbP = kbkaP = kbQa. Salah satu keuntungan algoritme ECDH me-
nurut Sunny [15] yaitu waktu yang dibutuhkan algoritma ECDH untuk enkripsi
data terbilang cepat dibanding dengan algoritme kriptogra lainnya dan juga
algoritme ECDH sesuai untuk lingkungan dengan resource terbatas seperti pe-
rangkat mobile.
Proses pertukaran informasi yang terus terjadi menyebabkan kebutuhan
layanan data internet juga meningkat padahal resource pada perangkat mobile
terbatas. Hal ini memungkinkan terjadi keterlambatan pengiriman pesan karena
pemakaian data yang besar dan pastinya terlambatnya respon. Terdapat bebe-
rapa cara yang dapat dilakukan untuk menekan pemakaian data internet salah
satunya kompresi data sebelum pengiriman. Menurut Zelenski [17], kompresi
Human memberikan proses kompresi data dengan pendekatan bottom-up da-
lam penyusunan binary tree. Pembentukan binary tree dilakukan dengan melihat
karakter yang keluar pada pesan dan menghitung banyaknya frekuensi dari setiap
karakter yang keluar. Kemudian dibentuk lintasan dari root ke leaf dengan root
sebagai node dengan karakter yang memiliki frekuensi terbesar dan leaf sebagai
node dengan karakter yang memiliki frekuensi terkecil.
Selanjutnya Chulkamdi [3] telah melakukan kompresi teks menggunakan al-
goritme Human dan MD5 pada instant messaging pada tahun 2015. Diranah
yang sama Nugroho [10] juga melakukan enkripsi dengan menggunakan algoritme
Elliptic Curve Cryptography (ECC ) pada tahun 2015. Layanan keamanan yang
diberikan [10] hanya sebatas kerahasiaan isi pesan sedangkan [3] memberikan ke-
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amanan dalam otentikasi, integritas data dan anti penyangkalan dengan tam-
bahan kompresi pesan guna menekan pemakaian data internet. Dari beberapa
penelitian sebelumnya, belum ada yang membahas tentang penerapan algoritme
ECDH dengan kompresi Human pada instant message. Oleh karena itu, pa-
da penelitian ini membahas tentang algoritme ECDH dengan kompresi Human
pada instant message.
1.2 Perumusan Masalah
Berdasarkan latar belakang yang telah diuraikan dapat ditentukan rumusan
masalah yaitu bagaimana penerapan algoritme ECDH dengan kompresi Human
pada instant message.
1.3 Tujuan Penelitian
Penelitian ini bertujuan untuk menerapkan algoritme ECDH dengan kom-
presi Human pada instant message.
1.4 Manfaat Penelitian
Penelitian ini diharapkan dapat meningkatkan keamanan berkomunikasi
khususnya berkomunikasi dengan aplikasi instant messaging menggunakan me-
dia smartphone dan mengetahui penerapan algoritme ECDH dengan kompresi
Human pada instant message.
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